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Ekspertyze sporzadzono na zlecenie Stowarzyszenia Obywatelskiego ,,Dom Polski” (,, Klient”).

Stanowiska prezentowane w ekspertyzie odzwierciedlajg wytgcznie poglady jej autora

dotyczace interpretacji prawa i nie muszg by¢ reprezentatywne dla podmiotéw, w ktérych

autor jest zatrudniony albo z ktérymi wspétpracuje.

Znaczenie wyrazen uzytych w ekspertyzie

Nastepujgce wyrazenia uzyte w ekspertyzie majg nastepujgce znaczenie, o ile wyraznie nie

zaznaczono odmiennie:

1)

2)

3)

Ustawa — ustawa z 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa, t. j. w
Dz. U.z 2024 r. poz. 1077;

Projekt — projekt z 23 kwietnia 2024 r. ustawy o zmianie ustawy o krajowym systemie
cybezbezpieczenstwa oraz niektdérych innych ustaw

(https://legislacja.rcl.gov.pl/projekt/12384504/katalog/130552074#13055207,

wyswietlono 29 sierpnia 2024 r.);

Dyrektywa — dyrektywa PE i Rady (UE) 2022/2055 z 14 grudnia 2014 r. w sprawie
srodkéw na rzecz wysokiego wspdlnego poziomu cyberbezpieczedstwa na terytorium
Unii, zmieniajaca rozporzadzenie (UE) nr 910/2014 i dyrektywe (UE) 2018/1972 oraz
uchylajgca dyrektywe (UE) 2016/1148 (dyrektywa NIS 2) (Tekst majacy znaczenie dla
EOG) (Dz. Urz. UE z 27 grudnia 2022 r., L 333 s. 80);


https://legislacja.rcl.gov.pl/projekt/12384504/katalog/13055207#13055207

1. Przedmiot ekspertyzy

Przedmiotem ekspertyzy, zgodnie z oczekiwaniami Klienta, jest przedstawienie generalnych
uwag dotyczacych Dyrektywy, jej podstaw, celéw i kluczowych rozwigzan dotyczacych
sytuacji jednostek, a takze wyjasnienie, w jakim zakresie ujawniajg sie réznice pomiedzy
Projektem, ktdérego celem jest transponowanie Dyrektywy do Ustawy, a Dyrektywa, jak

rowniez zakreslenie mozliwych konsekwencji tych rdznic.

2. Uwagi wstepne

Opinia nie podejmuje zagadnienia oceny zgodnosci projektowanych przepisdw z Konstytucjg
RP, czy tez spéjnosci regulacyjnej w perspektywie systemowej. Opinia nie odnosi sie réwniez
do oceny zgodnosci Projektu z innymi aktami prawa UE niz sama Dyrektywa. Nie dotyczy ona
réwniez badania zgodnosci Projektu z Konwencjg o cyberprzestepczoscil. Opinia dotyczy
wylgcznie oceny zgodnosci projektu z Dyrektywa, przy czym sygnalizuje mozliwe
niezgodnosci z prawem pierwotnym UE, a to z uwagi na wyrazony w motywie 143 Dyrektywy
obowigzek jej wdrazania zgodnie z normami prawa pierwotnego Unii. Nalezy tez doda¢, ze
termin przygotowania ekspertyzy byt bardzo krétki, co moze sposéb nieunikniony wptywac
na jakos¢ jej wnioskdw, a co wynika z pewnego pospiechu w prowadzeniu prac
legislacyjnych. Projekt zostat wszak opublikowany dopiero 24 kwietnia 2024 r., podczas gdy
skutki przyjecia projektowanych zmian legislacyjnych dla réznych sektoréw gospodarki sg
intensywne, a termin transpozycji Dyrektywy uptywa 17 pazdziernika 2024 r. (z obowigzkiem
stosowania nowych przepisédw juz od 18 pazdziernika 2024 r., co — z uwagi na zasade

pewnosci prawa — powinno wymusic ich uchwalenie najpdzniej do korica wrzesnia 2024 r.).

1 Konwencja o cybeprzestepczosci, sporzadzona w Budapeszcie 23 listopada 2001 r., Dz. U. z 2015 r. poz. 728.
Konwencja ta, zawarta w systemie Rady Europy, zobowigzuje do penalizacji okreslonych typow
cyberprzestepstw, a takze reguluje wspétprace miedzynarodowg w tym obszarze.
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Te krytyczne uwagi nie dotyczg powolnosci obecnego rzadu w procedowaniu Projektu, lecz
raczej tego, ze trud transpozycji Dyrektywy z grudnia 2024 r. musiat zosta¢ podjety w
ostatnim pétroczu przed obowigzujgcym terminem transpozycji, co nalezy ocenic¢ jako silnie
niepokojace, chociaz zarazem niejako ,standardowe”. Nie wzbudzatoby to moze az tak

silnych zastrzezen, gdyby nie wspomnianej wyzej skutki gospodarcze.

Ekspertyze podzielono na czesci dotyczace wyjasnienia celu i sposobu harmonizacji
przyjetego w Dyrektywie (cz. 3.1. Ekspertyzy), jej zaktadanego zakresu podmiotowego,
rozumianego jako okreslenie kregu podmiotéw, ktérych majg dotyczy¢ obowigzki
wprowadzane krajowymi regulacjami transpozycyjnymi (cz. 3.2. Ekspertyzy), kluczowych
rozwigzan regulacyjnych zawartych w Ekspertyzie (cz. 3.3. Ekspertyzy) oraz wskazania
niektorych watpliwosci, co do zgodnosci Projektu z Dyrektywg (cz. 4 Ekspertyzy). Ostatnim
fragmentem (cz. 5 Ekspertyzy) sg krétkie wnioski dotyczgce rekomendacji odnosnie do

dalszego procedowania Projektu w Radzie Ministrow i w toku prac parlamentarnych.



3. Kluczowe parametry Dyrektywy

3.1. Cel i sposob harmonizacji

Zasadniczym celem Dyrektywy jest osiggniecie wysokiego wspdlnego poziomu
cyberbezpieczeristwa w catej Unii, aby poprawi¢ funkcjonowanie rynku wewnetrznego?.
Realizujagc ten cel, Dyrektywa zastepuje dotychczasowa dyrektywe 2016/11483, ktéra
oceniono jako niewystarczajagcg z uwagi na mozliwe rozbieznosci, bo z jej przegladu

wynikato, ze

»istniejg znaczne rozbieznosci w jej wdrazaniu przez panstwa cztonkowskie, w tym pod
wzgledem jej zakresu, ktdrego ustalenie w znacznej mierze pozostawiono do uznania
panstw cztonkowskich. W dyrektywie (UE) 2016/1148 zapewniono panstwom
cztonkowskim bardzo duzy margines swobody takze w odniesieniu do wdrazania
ustanowionych w niej obowigzkéw dotyczgcych bezpieczenstwa i zgtaszania incydentéw.
W rezultacie obowigzki te zostaty wdrozone na poziomie krajowym w bardzo rézny
sposéb. Podobne rozbieznosci we wdrazaniu wystgpity w odniesieniu do przepiséw
dyrektywy (UE) 2016/1148 dotyczacych nadzoru i egzekwowania prawa. Wszystkie te
rozbieznosci pociagajg za sobg fragmentacje rynku wewnetrznego i moga szkodliwie
wptywaé na jego funkcjonowanie, oddziatujagc w szczegdlnosci na transgraniczne
Swiadczenie ustug i poziom cyberodpornosci ze wzgledu na stosowanie zréznicowanych
srodkow. Ostatecznie rozbieznosci te moga prowadzi¢ do wiekszej podatnosci niektérych

panstw cztonkowskich na cyberzagrozenia, co moze wywotaé reperkusje dla catej Unii”4.

2Zob. art. 1 ust. 1 Dyrektywy.

3 Dyrektywa PE i Rady (UE) 2016/1148 w sprawie $rodkéw na rzecz wysokiego wspdlnego poziomu
bezpieczenstwa sieci i systemow informatycznych na terytorium Unii, Dz. Urz. UE z 19 lipca 2016 r., L 194, s. 1.

4 Zob. motywy 4 i 5 Dyrektywy.


https://sip.lex.pl/#/document/68659478?cm=DOCUMENT
https://sip.lex.pl/#/document/68659478?cm=DOCUMENT

Jednoczesnie w art. 5 Dyrektywy wskazano, ze jest ona Srodkiem tzw. harmonizacji
minimalnej®, a zatem ,nie uniemozliwia paistwom cztonkowskim przyjecia lub utrzymania
przepisOw zapewniajgcych wyzszy poziom cyberbezpieczenstwa, pod warunkiem Zze takie
przepisy sg spéjne (ang. are consistent, franc. soient compatibles) z obowigzkami panstw
cztonkowskich, ustanowionymi w prawie Unii”. Oznacza to, ze dopuszczalne jest
wprowadzenie albo utrzymanie przez panstwa cztonkowskie UE regulacji zgodnych z prawem
UE (w tym prawem pierwotnym), ktérych rezultatem jest zapewnienie wyzszego poziomu
cyberbezpieczenstwa, niz wynikajacy z Dyrektywy. Samo pojecie cyberbezpieczenstwa
oznacza zas$, zgodnie z art. 6 pkt 3 Dyrektywy w zw. z art. 2 pkt 1 rozporzadzenia 2019/8816,
,dziafania niezbedne do ochrony sieci i systeméw informatycznych, uzytkownikéw takich
systeméw oraz innych oséb przed cyberzagrozeniami”. Skoro wiec Dyrektywa dopuszcza
wprowadzanie srodkow krajowych skutkujgcych wyizszym poziomem cyberbezpieczenstwa,
za$ samo cyberbezpieczenstwo to ,dziatania”, o ktérych mowa w powofanym przepisie
rozporzadzenia 2019/881, to nie jest jednoznaczna odpowiedZ na pytanie o to, czy

dopuszczalne jest rozszerzenie zakresu podmiotowego okreslonego w art. 2 Dyrektywy.

Z jednej strony, wprowadzenie standardu minimalnego nie wyklucza rozszerzenia zakresu
srodka transpozycyjnego poza zakres ratione materice wymagany S$rodkiem
transponowanym, przy czym nalezatoby traktowaé taki przypadek jako tzw. gold plating i

uznaé, ze mamy wéwczas do czynienia z realizacjg krajowej swobody implementacyjnej’.

Z drugiej jednak strony omawiana tu Dyrektywa jest motywowana celem eliminacji rdznic,
ktére uznano za niepozgdane nie tylko ze wzgledu na nieodpowiednie poziomy
cyberbezpieczenstwa w poszczegdlnych panstwach cztonkowskich, ale réwniez z uwagi na
zaktécenia w funkcjonowaniu rynku wewnetrznego (zob. cytowany wyzej fragment
motywow Dyrektywy: ,te rozbieznosci pociggajg za sobg fragmentacje rynku wewnetrznego
i moga szkodliwie wptywa¢ na jego funkcjonowanie, oddziatujgc w szczegdlnosci na

transgraniczne Swiadczenie ustug”). Ponadto, za stanowiskiem negujagcym rozszerzanie

5 Zob. szerzej F. de Cecco, Room to Move? Minimum harminisation and fundamental rights, CMLRev. 2006, nr
43,s.9-30.

6 Rozporzadzenie PE i Rady (UE) 2019/881 z 17 kwietnia 2019 r. w sprawie ENISA (Agencji Unii Europejskiej ds.
Cyberbezpieczenstwa) oraz certyfikacji cyberbezpieczeristwa w zakresie technologii informacyjno-
komunikacyjnych oraz uchylenia rozporzadzenia (UE) nr 526/2013 (akt o cyberbezpieczeristwie) (Tekst majacy
znaczenie dla EOG) (Dz. Urz. UE z 7 czerwca 2019 r., L 151, s. 15.

7 Por. wyrok TS z 14 marca 1991 r., C-361/89 Di Pinto, pkt 19 i 21-23.
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zakresu podmiotowego srodkdw transpozycyjnych przemawiajg motywy 78 i 17° Dyrektywy,
ktore precyzujg sposob interpretacji art. 2 Dyrektywy w relacji do jej art. 5, a takze art. 2 ust.
2 lit. b) — e) w zw. z art. 3 ust. 1 lit. e) Dyrektywy. Wreszcie, za takim ujeciem przemawia
takze wyktadnia historyczna, poréwnujaca obecny art. 2 Dyrektywy do art. 5 dyrektywy
2016/1148.

Nalezy zatem zasygnalizowac¢ juz w tym miejscu watpliwos¢ dotyczacg dopuszczalnosci, w
tym akurat przypadku, ekstensji zakreséw podmiotowych krajowych przepiséw

harmonizacyjnych ponad zakres wyznaczony przepisem art. 2 Dyrektywy.

3.2 Zakres podmiotowy

Zdekodowanie zakresu podmiotowego Dyrektywy wymaga facznego odczytania art. 2 w zw.
z art. 3 Dyrektywy i w zw. z zatgcznikami | i Il Dyrektywy, przy czym moze on ulegac
rozszerzeniu na mocy art. 2 ust. 3 Dyrektywy w przypadku zdefiniowania przez panstwo
cztonkowskie podmiotdw krytycznych w wykonaniu art. 6 dyrektywy 2022/2057%° — wéwczas

Dyrektywe stosuje sie takze i do tych podmiotéw.

Podstawowym elementem tego zakresu sg podmioty kluczowe i wazne, zdefiniowane w art.
3 Dyrektywy, bedace co najmniej Srednimi przedsiebiorstwami w rozumieniu art. 2

zatacznika do zalecenia 2003/361/WE?! i $wiadczace ustugi lub prowadzace dziatalno$é w UE.

8 Zgodnie z tym motywem, ,Na podstawie dyrektywy (UE) 2016/1148 panstwa cztonkowskie byty
odpowiedzialne za identyfikacje podmiotéw spetniajgcych kryteria pozwalajace na uznanie ich za operatorow
ustug kluczowych. Aby wyeliminowaé znaczne rozbieznosci pod tym wzgledem miedzy panstwami
cztonkowskimi oraz zapewnié¢ wszystkim podmiotom objetym regulacja pewnos$é prawa w odniesieniu do
Srodkéw zarzgdzania ryzykiem w cyberbezpieczenstwie i do obowigzkdéw dotyczgcych zgtaszania incydentow,
nalezy ustanowi¢ jednolite kryterium okreslajgce, ktére podmioty sg objete zakresem stosowania niniejszej
dyrektywy”.

9 Zgodnie z tym motywem ,Panstwa cztonkowskie powinny mieé mozliwo$¢ decydowania, ze za podmioty
kluczowe nalezy uzna¢ podmioty zidentyfikowane przed wejsciem w zycie niniejszej dyrektywy jako operatorzy
ustug kluczowych zgodnie z dyrektywa (UE) 2016/1148".

10 pyrektywa PE i Rady (UE) 2022/2057 z 14 grudnia 2022 r. w sprawie odpornosci podmiotéw krytycznych i
uchylajgca dyrektywe Rady 2008/114/WE (Tekst majacy znaczenie dla EOG) (Dz. Urz. UE z 27 grudnia 2022 r., L
333, s. 164).

11 7alecenie KE 2003/361/EC z 6 maja 2003 r. w sprawie definicji mikro-, matych i $rednich przedsiebiorstw, Dz.
Urz. UE z 20 maja 2003 r., L 124, s. 36.


https://sip.lex.pl/#/document/68659478?cm=DOCUMENT
https://sip.lex.pl/#/document/68659478?cm=DOCUMENT

Przedsiebiorstwa te kwalifikuje sie jako kluczowe albo wazne, zgodnie z art. 3 ust. 1 i 2

Dyrektywy. Oprdécz nich, Dyrektywa stosuje sie rowniez do:

Ill

a) podmiotéw ,w rodzaju tych, o ktérych mowa w zatgczniku | lub 1I” (a wiec takich,
ktore, ktére prowadza dziatalno$é¢ w sektorach kluczowych albo waznych, zgodnie z
tymi zatgcznikami), spetniajagcych albo nie warunki dotyczgce wielkosci, ale
jednoczesnie spetniajacych co najmniej jedno z kryteridow kwalifikacyjnych z art. 2 ust.
2 Dyrektywy; oraz

b) podmiotdéw zdefiniowanych jako krytyczne na mocy Dyrektywy 2022/2557; oraz

c) podmiotéw swiadczgcych ustugi rejestracji nazw domen, niezaleznie od ich wielkosci.

Wreszcie, zgodnie z art. 2 ust. 3 Dyrektywy, panstwa cztonkowskie mogg rozszerzy¢ zakres
podmiotowy stosowania Dyrektywy na podmioty administracji publicznej na poziomie
lokalnym oraz instytucje edukacyjne. Natomiast art. 2 ust. 9 i 10 Dyrektywy okreslaja

wytaczenia z zakresu podmiotowego.

3.3. Kluczowe rozwiazania regulacyjne

Dyrektywa, poza wyeliminowaniem swobody regulacyjnej panistw cztonkowskich w
identyfikowaniu ,operatoréw ustug kluczowych”!?, definiuje podstawowe dla dziedziny
pojecia (tych definicji jest ponad dwukrotnie wiecej, niz w dyrektywie 2016/1148),
doprecyzowuje obowigzki panstw w zakresie zarzadzania cyberbezpieczernstwem,
doprecyzowuje obowigzki dotyczace funkcjonowania tzw. zespotéw reagowania na
incydenty bezpieczeristwa komputerowego (CSIRT!?), rozbudowuje znaczgco regulacje
odnoszacg sie do wspdtpracy na poziomie unijnym i miedzynarodowym, jak réwniez
wprowadza szczegotowa i ekstensywng regulacje dotyczacg srodkdéw zarzadzania ryzykiem w
cyberbezpieczenistwie, obejmujacg szereg obowigzkéw, ktore panstwa cztonkowskie musza
natozy¢ na podmioty kluczowe i wazne. W sposdb znany juz z obszaru danych osobowych,

Dyrektywa okresla warunki naktadania sankcji administracyjnych oraz wymagania odnoszace

1270b. art. 5 dyrektywy 2016/1148.
13 skrét pochodzacy od ,,Computer Security Incident Response Teams”.
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sie do $rodkéw penalnych. Dyrektywa modyfikuje réwniez, na tle dotychczasowego stanu
prawnego, sposdb okreslenia jurysdykcji panstwa cztonkowskiego wobec danego podmiotu,
uzalezniajgc ja od ,miejsca prowadzenia dziatalnos$ci”!4, ktére rozumie sie jako panstwo

cztonkowskie (zob. art. 26 ust. 2 Dyrektywy, kursywe dodano):

»W ktérym przewaznie podejmuje decyzje zwigzane ze srodkami zarzqdzania ryzykiem w
cyberbezpieczenstwie. Jezeli nie mozna ustali¢ takiego panstwa cztonkowskiego lub jezeli
takich decyzji nie podejmuje sie w Unii, uznaje sie, ze gtdwne miejsce prowadzenia
dziatalnosci znajduje sie w panstwie cztonkowskim, w ktéorym prowadzone sq dziatania w
zakresie cyberbezpieczeristwa. Jezeli nie mozna ustalié¢ takiego panstwa cztonkowskiego,
uznaje sie, ze gtdwne miejsce prowadzenia dziatalnosci znajduje sie w panstwie
cztonkowskim, w ktorym dany podmiot ma miejsce prowadzenia dziatalnosci o

najwiekszej liczbie pracownikow w Unii”.

Jesli zas dany podmiot nie ma miejsca prowadzenia dziatalnosci w UE, to (art. 26 ust. 3
Dyrektywy) musi wyznaczy¢ przedstawiciela w UE i jurysdykcja panstwa cztonkowskiego jest
wyznaczana wedtug kryterium miejsca prowadzenia dziatalnos$ci przez niego (co, jak sie
wydaje, ustala sie z kolei w oparciu o kryteria w art. 26 ust. 2 Dyrektywy), a jezeli nie zostat
on wyznaczony, woéwczas jurysdykcje sprawuje kazde panstwo, w ktérym podmiot swiadczy

ustugi.

14 Zob. art. 26 Dyrektywy.



4. Analiza Projektu na tle Dyrektywy

Projekt, jak juz wspomniano, ma na celu zmiane m.in. Ustawy w celu wdrozenia Dyrektywy.
Jednak Projekt wykracza poza ten cel, w zwigzku z czym zatgczono do niego odwrdcong
tabele zgodnosci®®. W toku prac nad Projektem zgtoszono jego krytyke koncentrujgca sie na
zarzutach rozszerzenia obowigzkéw, ktérych natozenie na przedsiebiorcow zaktadata

Dyrektywa, o obowigzki w niej nie przewidziane?®.

Analizujac projekt nieco bardziej szczegétowo, nalezy zwréci¢ uwage, w szczegdlnosci, na

nastepujace réznice pomiedzy regulacjg Dyrektywy i Projektem:

1) W art. 1 pkt 2 lit. a) Projektu zawarto definicje ,bezpieczenstwa systemow
informacyjnych” (nowy art. 2 pkt 3c Ustawy), w nastepujgcym brzmieniu:
,odpornosé¢ systeméw informacyjnych na zdarzenia naruszajgce poufnosé,
integralnos¢, dostepnosc i autentycznos$é przetwarzanych danych lub zwigzanych
z nimi ustug oferowanych przez te systemy”; tymczasem art. 6 pkt 2) Dyrektywy
wskazuje, ze bezpieczenstwo, o ktérym w nim mowa, ma dotyczy¢ nie tylko ustug
oferowanych przez same systemy, ale rowniez ustug ,dostepnych za ich
posrednictwem”;

2) W art. 1 pkt 2 lit. e) Projektu zawarto definicje incydentu w cyberbezpieczeristwie na
duzq skale (nowy art. 2 pkt 8 Ustawy), ktéra rozszerza zakres przedmiotowy
definiendum poza granice wymagane Dyrektywa — zgodnie z art. 6 pkt 7 Dyrektywy

przekroczenie zdolnosci reagowania panstwa nie jest abstrakcyjne, lecz ma dotyczyé

15 W przypadku gold platingu transpozycyjnego ma zastosowanie § 30 ust. 2 Regulaminu Pracy Rady Ministrow
(M. P. z 2022 r. poz. 348), zgodnie z ktdrym ,,Projekt ustawy majacej na celu wdrozenie lub stuzgcej stosowaniu
prawa Unii Europejskiej moze zawieraC przepisy wykraczajgce poza ten cel wylgcznie w szczegdlnie
uzasadnionych przypadkach. W takim przypadku organ wnioskujacy dotacza do projektu dodatkowo
tabelaryczne zestawienie projektowanych przepisow ustawy, ktdre wykraczajg poza cel wdrozenia lub
zapewnienia stosowania prawa Unii Europejskiej, wraz z wyjasnieniem niezbednosci objecia ich tym projektem,
zwane dalej "odwrdécong tabelg zgodnosci".”.

16 Zob. P. Szymaniak, Nowa ustawa rzqdu w ogniu krytyki. Wymusi na firmach milionowe wydatki,
Rzeczpospolita, 3 lipca 2024 r., zrédto https://www.rp.pl/abc-firmy/art40755541-nowa-ustawa-rzadu-w-ogniu-

krytyki-wymusi-na-firmach-milionowe-wydatki, dostep 3 wrzesnia 2024 r.
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3)

4)

samego incydentu, za$ wptyw na panstwa cztonkowskie ma dotyczy¢ co najmniej 2
panstw cztonkowskich, tymczasem definicja zawarta w Projekcie dopuszcza wptyw
tylko na inne panstwo cztonkowskie, bez wptywu na cyberbezpieczenstwo w samej
Rzeczypospolitej Polskiej;

W art. 1 pkt 2 lit h) Projektu nie jest jasne, dlaczego odestanie ograniczono wytgcznie
do przepiséw ustawy — Prawo o szkolnictwie wyzszym i nauce, a juz nie do art. 2
ustawy z 30 kwietnia 2010 r. o instytutach badawczych (t.j. w Dz. U. z 2024 r. poz.
534), chociaz trzeba zauwazy¢, ze z punktu widzenia Dyrektywy taki wybdr miesci sie
w granicach swobody implementacyjnej wynikajgcych z art. 2 ust. 5 lit. b) Dyrektywy;
W art. 1 pkt 5 Projektu (dotyczacym dodania nowego art. 3a w brzmieniu ,,W ramach
obstugi incydentéw podmiot krajowego systemu cyberbezpieczenstwa moze
w szczegdlnosci podejmowac dziatania w celu wykrywania Zzrédfa lub dokonywania
analizy ruchu sieciowego powodujgcych wystgpienie incydentu zakiécajgcego
Swiadczenie przez ten podmiot ustug”) wyrazono zatozenie, znajdujgce zasadniczo
oparcie zwfaszcza w tresci art. 6 pkt 8) Dyrektywy, zgodnie z ktérym podmioty
krajowego systemu cyberbezpieczenstwa bedg upowaznione do podejmowania
dziatan ,w celu wykrywania zZrédfa lub dokonywania analizy ruchu sieciowego
powodujgcych wystgpienie incydentu”; watpliwosci dotyczg gwarancji ochrony
prywatnosci w tym kontekscie, w szczegdlnosci rzeczywistej dostepnosci srodkow
ochrony prawnej dla zainteresowanych jednostek, co jest wymagane dla zgodnoSci
przewidzianej Projektem ingerencji w szczegdlnosci z art. 47 Karty Praw
Podstawowych UE;

W art. 1 pkt 8 Projektu zawarto projektowane zastgpienie dotychczasowej tresci art.
5 Ustawy nowg trescig, ktéra ma odpowiadac art. 3 Dyrektywy; na wstepie nalezy
podzieli¢ zastrzezenia wyrazone przez RCL w toku opiniowania Projektu, zgodnie z
ktorymi ,niezrozumiate jest dlaczego zaréwno podmiot kluczowy jak i podmiot wazny
jest definiowany przez jednoczesne odestanie do obu zatgcznikdow. Zgodnie ze
wskazanymi zatgcznikami do ustawy, okreslajg one podmioty kluczowe (zatacznik nr
1) i podmioty wazne (zatgcznik nr 2). Zwréci¢ nalezy tez uwage, ze zgodnie z
projektowanym art. 7c ust. 2 - podmiot uznaje sie za podmiot kluczowy, jezeli

prowadzi dziatalnos¢ okreslong w zatgczniku nr 1 do ustawy, a za podmiot wazny -

10



6)

7)

jezeli prowadzi dziatalno$¢ okreslong w zatgczniku nr 2 do ustawy”?’. Ponadto nalezy
zauwazy¢, ze katalog podmiotdw kluczowych zawarty w zatgczniku nr 1 do projektu
jest szerszy, niz jego odpowiednik w zatgczniku | do Dyrektywy, obejmujac
dodatkowo przedsiebiorcow dziatajgcych w nastepujgcych sektorach: Produkcja,
wytwarzanie i dystrybucja chemikaliéw, Produkcja, przetwarzanie i dystrybucja
zywnosci, produkcja wyrobéw medycznych i wyrobdw medycznych do diagnostyki in
vitro, produkcja komputeréw, wyrobdw elektronicznych i optycznych, produkcja
urzadzen elektrycznych, produkcja maszyn i urzadzen, gdzie indziej
niesklasyfikowana, produkcja pojazdow samochodowych, przyczep i naczep,
produkcja pozostatego sprzetu transportowego; biorgc pod uwage zastrzezenia
zawarte w pkt 3.1. niniejszej ekspertyzy, to rozszerzenie podmiotowe wzbudza
watpliwosci z punktu widzenia celu Dyrektywy;

W art. 1 pkt 11 Projektu zawarto projektowang tres¢ nowego art. 7c Ustawy, zgodnie
z ktérag mozliwe bedzie dokonanie z urzedu, decyzjg organu wilasciwego ds.
cyberbezpieczenstwa, uznanie podmiotu za kluczowy lub wazny, przy czym decyzja ta
ma by¢ zaopatrzona w rygor natychmiastowej wykonalnosci ex lege, co bedzie
skutkowac obowigzkiem realizacji obowigzkéw ustawowych w terminie 6 miesiecy i
zapewnienia przeprowadzenia na koszt takiego podmiotu audytu bezpieczeristwa
systemu informacyjnego wykorzystywanego do $wiadczenia ustug (projektowany art.
15 Ustawy w brzmieniu nadanym zgodnie z art. 1 pkt 20 Projektu); odnoszac sie do
tej czesci Projektu nalezy podzieli€ uwagi zgloszone przez Rzecznika Praw
Obywatelskich'®, nadto za$ zauwazyé, ze w braku ustawowego okre$lenia choéby
instrukcyjnego terminu dla rozpatrzenia skargi w drodze postepowania
sgdowoadministracyjnego, ochrona prawna udzielona prawu wfasnosci
zainteresowanych podmiotéw oraz ich swobodzie dziatalnosci gospodarczej jawi sie
jako iluzoryczna;

W art. 1 pkt 13 Projektu przewidziano delegacje ustawowgq dla Rady Ministréw do
okreslenia ,w drodze rozporzadzenia, odrebnie dla danego rodzaju dziatalnosci

wykonywanej przez podmioty kluczowe lub podmioty wazne szczegdétowe wymagania

17 7ob. dokument w https://legislacja.rcl.gov.pl/docs//2/12384504/13055195/13055198/dokument670632.pdf,
s. 2, dostep 3 wrzesnia 2024 r.

18 7ob. https://legislacja.rcl.gov.pl/docs//2/12384504/13055207/13055210/dokument675899.pdf, dostep 3
wrzesnia 2024 r.
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dla systemu zarzgdzania bezpieczenstwem informacji, o ktérym mowa w art. 8 ust. 1,
biorgc pod uwage rekomendacje miedzynarodowe o charakterze specjalistycznym, w
tym rekomendacje Agencji Unii Europejskiej do spraw Cyberbezpieczenstwa, zwanej
dalej ,ENISA”, skale dziatalno$ci wykonywanej przez te podmioty oraz potrzebe
podejmowania przez te podmioty dziatan zapewniajgcych cyberbezpieczenstwo” —
przy czym ,wziecie pod uwage” to duzo mniej niz ,zgodno$é” czy choéby
,uwzglednienie”, a to skutkuje watpliwosciami dotyczgcymi nadmiernej swobody
egzekutywy w konstruowaniu normatywnej ingerencji w zakres wolnosci
gospodarczej zainteresowanych podmiotow;

8) W art. 1 pkt 13 Projektu zawarto réwniez regulacje projektowanego art. 8b ust. 3,
zaktadajgca obiektywng odpowiedzialnos¢ kierownika podmiotu®® kluczowego lub
waznego za wykonywanie obowigzkéw w zakresie cyberbezpieczenstwa
wynikajgcych z przepiséw wskazanych w projektowanym ustepie 1 tego artykutu
Ustawy; taka konstrukcja wzbudza watpliwosci z punktu widzenia zasady
skutecznosci (efektywnej sankcji), ktdrg zabezpiecza art. 34 ust. 1 Dyrektywy.
Ponadto, watpliwosci wzbudza takze projektowany art. 8d i art. 8e Ustawy (zmiana
wynikajgca z art. 1 pkt 13 Projektu), poniewaz przesgdza o dystrybucji zadan w
obrebie podmiotu kluczowego lub waznego, czego nie wymaga art. 20 Dyrektywy —
ten ostatni przepis wskazuje bowiem tylko, ze ,panstwa cztonkowskie zapewniaja,
aby organy zarzadzajgce podmiotédw kluczowych i waznych zatwierdzaty srodki
zarzadzania ryzykiem w cyberbezpieczenstwie przyjete przez te podmioty w celu

zapewnienia zgodnosci z art. 21, nadzorowaty ich wdrazanie i mogty by¢ pociggniete

19 projektowany art. 2 pkt 8a Ustawy odsyta w zakresie definicji tego pojecia do art. 3 pkt 6 ustawy o
rachunkowosci (w istocie chodzi zpewne o art. 3 ust. 1 pkt 6 tej ustawy), zgodnie z ktérym ,,rozumie sie przez to
cztonka zarzadu lub innego organu zarzadzajacego, a jezeli organ jest wieloosobowy — cztonkdéw tego organu, z
wytgczeniem petnomocnikow ustanowionych przez jednostke. W przypadku spétki jawnej i spotki cywilnej za
kierownika jednostki uwaza sie wspdlnikdw prowadzacych sprawy spétki, w przypadku spétki partnerskiej —
wspolnikéw prowadzacych sprawy spoétki albo zarzad, a w odniesieniu do spétki komandytowej i spotki
komandytowo-akcyjnej — komplementariuszy prowadzgcych sprawy spotki. W przypadku osoby fizycznej
prowadzgacej dziatalnos$¢ gospodarczg za kierownika jednostki uwaza sie te osobe; do oséb wykonujgcych wolne
zawody przepis ten stosuje sie odpowiednio. Za kierownika jednostki uwaza sie réwniez likwidatora, a takze
syndyka lub zarzgdce ustanowionego w postepowaniu restrukturyzacyjnym oraz zarzadce sukcesyjnego, o
ktorym mowa w ustawie z dnia 5 lipca 2018 r. o zarzadzie sukcesyjnym przedsiebiorstwem osoby fizyczne;j i
innych utatwieniach zwigzanych z sukcesjg przedsiebiorstw, albo osobe, o ktérej mowa w art. 14 tej ustawy,
ktora dokonata zgtoszenia, o ktorym mowa w art. 12 ust. 1c ustawy z dnia 13 pazdziernika 1995 r. o zasadach
ewidenc;ji i identyfikacji podatnikéw i ptatnikow (Dz. U. z 2022 r. poz. 166, 1301 i 1933)".
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9)

do odpowiedzialnosci za naruszanie przez te podmioty tego artykutu” (ust. 1), oraz ze
,panstwa cztonkowskie zapewniajg, aby cztonkowie organu zarzadzajgcego
podmiotéw kluczowych i waznych mieli obowigzek odbywaé regularne szkolenia w
celu zdobycia wystarczajgcej wiedzy i umiejetnosci pozwalajgcych im rozpoznad
ryzyko i oceni¢ praktyki zarzadzania ryzykiem w cyberbezpieczenstwie oraz ich wptyw
na ustugi Swiadczone przez dany podmiot, a takze zachecajg podmioty kluczowe i
wazne do oferowania podobnych szkolen ich pracownikom”, co nie jest
rownoznaczne ani np. z natozeniem na kierownikdw podmiotéw obowigzku
»,podejmowania decyzji”, o ktérych mowa w projektowanym art. 8d pkt 1, ani tez z
odpowiedzialnoscig osobistg kazdego z cztonkdw organu zarzadzajgcego podmiotu,
niezaleznie od przyjetego w takim organie podziatu zadan i odpowiedzialnosci;

W art. 1 pkt 43 Projektu zawarto zmiane brzmienia art. 43 ust. 1 Ustawy, ktdrg nalezy
odczytywac tgcznie z projektowanym art. 53c ust. 2 i 3 Ustawy (dodane przez art. 1
pkt 57 Projektu), a ktéra bedzie skutkowac skréceniem terminu udzielenia informacji
do wstepnej oceny, czy podmiot nalezy kwalifikowa¢ jako kluczowy albo wazny, do
minimum 7 dni (w miejsce obecnych 14 dni — zob. art. 43 ust. 3 Ustawy w brzmieniu
obowigzujgcym); tak krotki termin nie jest wymagany Dyrektywa, a zarazem wzbudza
watpliwosci z punktu widzenia zasady proporcjonalnosci ingerencji w wolnos$é
dziatalnosci gospodarczej (art. 16 w zw. z art. 52 ust. 1 Karty Praw Podstawowych

UE);

10) Takie same watpliwosci (tj. co do proporcjonalnosci ingerencji w swobode chroniong

przez art. 16 w zw. z art. 52 ust. 1 Karty Praw Podstawowych UE) wzbudza art. 1 pkt
46 Projektu w zakresie dotyczgcym projektowanego brzmienia art. 46 ust. 6 Ustawy,
zgodnie z ktorym dostosowanie sie przez podmioty kluczowe i wazne do wymagan
technicznych i funkcjonalnych korzystania z systemu teleinformatycznego
wspierajgcego wspotprace w ramach krajowego systemu cyberbezpieczenstwa ma
nastgpi¢ w terminie 3 miesiecy od udostepnienia wymagan tego systemu przez

ministra wtasciwego ds. informatyzacji;

11) Rowniez podobne watpliwosci wzbudza art. 1 pkt 56 Projektu w zakresie

projektowanego brzmienia art. 53 ust. 5 pkt 5 Ustawy, w ktérym zrezygnowano — w
porownaniu z art. 33 ust. 4 lit. f) Dyrektywy — z doprecyzowania, ze termin wdrozenia

zalecen audytowych, okreslony decyzjg, ma by¢ ,rozsadny”; jednoczesnie nalezy
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zauwazy¢, ze dookreslenie w projektowanej tresci przepisu Ustawy, ze kaidy z
termindw realizacji obowigzkdéw, o ktérych mowa w projektowanym art. 53 ust. 5,
powinien by¢ ,rozsadny”, jest obowigzkiem wynikajgcym z zasady ogdlnej prawa UE,
jaka jest zasada proporcjonalnosci, o czym przypominajg motywy 81, 82 i 127
Dyrektywy, przy czym nalezy uznaé, ze zawarta w art. 1 pkt 56 Projektu regulacja
wzbudza watpliwosci co do spetnienia tych wymogdéw, zas$ tres¢ zawarta w
projektowanym art. 53 ust. 10 Ustawy tych watpliwosci catkowicie nie usuwa, bo
zawarte tam ,parametry” nie odnoszg sie w sposdb wyrazny rowniez do okreslenia
terminéw wykonania zobowigzan, o ktérych mowa w projektowanym art. 53 ust. 5
Ustawy;

12) Art. 1 pkt 56 Projektu wzbudza réwniez watpliwosci w zakresie projektowanego
brzmienia art. 53 ust. 8 pkt 4 Ustawy (orzeczenie zakazu zajmowania stanowiska), bo
nie jest jasne, ktéry sad i w jakim trybie miatby orzeka¢ ,tymczasowy zakaz
zajmowania stanowiska”, jakie to miatoby byé stanowisko, ani tez, czy orzeczenie to
miatoby status postanowienia zabezpieczajgcego (a wiec wydawanego bez udziatu
zainteresowanej osoby ex ante), czy tez merytorycznego, nie wspominajac juz o tym,
ze nie wiadomo tez, jaki miatby by¢ zakres czasowy tej ,tymczasowosci”; wszystko to
sktada sie na watpliwos$é co do zgodnosci projektowanej regulacji z art. 47 Karty Praw
Podstawowych UE (zob. motyw 143 Dyrektywy); watpliwosci te poteguje
projektowany art. 53 ust. 11 w zw. z ust. 13 Ustawy (mozliwos¢ odstgpienia od
poinformowania o wstepnych ustaleniach, a zarazem ograniczenie obowigzku — co do
zasady — informowania do samych podmiotow kluczowych, podczas gdy Srodek
przewidziany w projektowanym art. 53 ust. 8 pkt 4 Ustawy jest adresowany do oséb
kierujgcych podmiotem kluczowym, co zresztg jest pojeciem duzo szerszym niz
,kierownik podmiotu”, o ktérym mowa w );

13) Art. 1 pkt 58 Projektu w zakresie, w jakim okresla on maksymalny czas kontroli w
roku kalendarzowym jako 48 dni roboczych?®, wzbudza watpliwosci na kilku
poziomach: po pierwsze, skoro reagowanie na cyberzagrozenia powinno by¢

szybkie?!, to zupetnie niezrozumiata jest dopuszczona w Projekcie ,$lamazarnos$¢”

20 Ten czas maksymalny przewidziano wobec przedsiebiorcéw wiekszych niz éredni, zgodnie z art. 55 ust. 1 pkt
4 ustawy z 6 marca 2018 r. — Prawo przedsiebiorcow, t. j. w Dz. U. z 2024 r. poz. 236.
21 7ob. motywy 58 i 70 Dyrektywy.
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kontroli; po drugie, skoro Dyrektywa zaktada natozenie obowigzkéw réwniez na
$rednie przedsiebiorstwa w rozumieniu prawa UE, to niezrozumiate jest okreslenie
terminu kontroli wtasciwego wedtug ogdlnych regut prawa polskiego w przypadku
przedsiebiorcéw wiekszych niz $redni; po trzecie, skoro Dyrektywa zaktada
minimalizacje ucigzliwosci kontroli??, to niezrozumienie wzbudza zakre$lenie terminu
kontroli w maksymalnym zakresie przewidzianym prawem krajowym;

14) Art. 1 pkt 59 Projektu, zaktadajacy natozenie na kontrolowany podmiot ciezaru
finansowego ttumaczen dokumentacji, wzbudza watpliwos¢ co do proporcjonalnosci
ingerencji w prawo witasnosci (art. 17 ust. 1 w zw. z art. 52 ust. 1 Karty Praw
Podstawowych UE), przy czym inaczej niz w przypadku kosztéw ukierunkowanego
audytu Dyrektywa nie przewiduje w tym przypadku przerzucenia kosztéw na podmiot
kontrolowany?3, za$ bioragc pod uwage zatozong w Dyrektywie spdjnosé ciezaréw
naktadanych na podmioty kluczowe i wazne w skali UE?* moze to z kolei czynié
watpliwym osiggniecie jednego z zasadniczych celéw Dyrektywy;

15) Art. 1 pkt 60 Projektu, w zakresie dotyczgcym projektowanego brzmienia art. 58 ust.
4 Ustawy, wzbudza a limine watpliwosci z punktu widzenia zasady proporcjonalnosci,
bo trudno wyttumaczyé¢, dlaczego w jednym akcie zaktada sie prowadzenie czynnosci
kontrolnych przez maksymalnie 48 dni roboczych, z jednoczesnym ograniczeniem
mozliwosci sktadania zastrzezen do ustalen takiej kontroli do 7 dni kalendarzowych
(czyli, niekiedy, np. 3 dni roboczych, przy nagromadzeniu w danym tygodniu kilku dni
ustawowo wolnych od pracy); nie sposdb postulowaé w takich okolicznosciach
zachowanie ,,réownosci broni”, bo oczywiscie nie jest to relacja inter partes, lecz
poréwnanie normatywnego okreslenia sytuacji prawnej jednostki na tle sytuacji
prawnej organu, ale takie zréznicowanie sytuacji kontrolujgcego i kontrolowanego

moze wzbudza¢ zastrzezenia co do efektywnej dostepnosci srodka ochrony prawnej;

22 7godnie z motywem 123 Dyrektywy, , Wykonywanie zadan nadzorczych przez wiasciwe organy nie powinno
niepotrzebnie utrudniaé¢ dziatalnosci prowadzonej przez dany podmiot. W przypadku gdy wtasciwe organy
wykonuja zadania nadzorcze w odniesieniu do podmiotéw niezbednych, w tym prowadzenie kontroli na
miejscu i nadzoru zdalnego, badanie naruszen niniejszej dyrektywy, przeprowadzanie audytow bezpieczenstwa
lub skanowanie bezpieczenstwa, powinny one minimalizowa¢ wptyw tych czynnosci na dziatalnos$¢ gospodarczg
danego podmiotu”.

23 7ob. art. 32 ust. 2, zdanie koficowe, oraz art. 33 ust. 2, zdanie koficowe, Dyrektywy.

24 70b. rozdz. 3.1. ekspertyzy.
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watpliwosci te poteguje utrzymanie niedostepnosci srodka zaskarzenia wobec

zalecen pokontrolnych?>;

16) Najwiecej zastrzezen i najwiekszym ciezarze gatunkowym wzbudza art. 1 pkt 70
Projektu, wprowadzajgcy nowe art. 67a — 67k Ustawy, dotyczgce szczegdlnych
dziatan na rzecz zapewnienia cyberbezpieczenstwa na poziomie krajowym; regulacja
ta nie stanowi transpozycji Dyrektywy?®; w tym zakresie nalezy zwrdcié¢ szczegdlng
uwage na:

a) Projektowany art. 67a ust. 1 Ustawy, ktéry bedzie pozwalat na okreslenie zakresu
podmiotowego rekomendacji do , kategorii podmiotow”, przy czym samo pojecie
,kategorii” nie zostato w ustawie zdefiniowane, co moze pozwoli¢ na celowanie
naktadanych obowigzkéw na okreslonych przedsiebiorcéw albo ich grupy,
zaleznie od potrzeb politycznych; ponadto, przepis ten nie naktada na
petnomocnika obowigzku zachowania wymogdw proporcjonalnosci, co moze
skutkowac natozeniem obowigzkéw nadmiernych w danych okolicznos$ciach i
stanowi¢ nadmierng ingerencje w wolnosci gospodarcze chronione przez art. 16 i
17 Karty Praw Podstawowych UE (co z kolei moze naruszaé art. 52 ust. 1 Karty);

b) Projektowany art. 67a ust. 4 Ustawy, ktory zaktada zwigzanie adresata
rekomendacjami, bez jakiejkolwiek przewidzianej ustawg drogi sgdowej do ich
zaskarzenia, co wzbudza watpliwosci co do zgodnosci z art. 47 Karty Praw
Podstawowych UE;

c) Projektowany art. 67b Ustawy, dotyczacy uznania dostawcéw sprzetu lub
oprogramowania za dostawcow wysokiego ryzyka; projektowane przepisy
wzbudzg watpliwosci m.in. co do zgodnosci z art. 41 Karty Praw Podstawowych

UE (zasada dobrej administracji), w zakresie, w jakim organy krajowe powinny

25 Art. 59 ust. 2 Ustawy.

%6 Jak wskazano w odwrdconej tabeli zgodnosci (s. 32), ,Przepisy te dodajg mozliwo$¢ wydawania przez
Petnomocnika Rzadu do Spraw Cyberbezpieczenstwa rekomendacji okreslajgcych S$rodki techniczne
i organizacyjne stosowane w celu zwiekszania poziomu bezpieczenistwa systemdéw informacyjnych podmiotéw
krajowego systemu cyberbezpieczenstwa. Wprowadza sie instytucje postepowania w sprawie uznania za
dostawce wysokiego ryzyka, co stanowi wdrozenie unijnego Toolboxa 5g. Reguluje sie takze kwestie dotyczace
monitorowania przez organy wfasciwe do spraw cyberbezpieczenstwa wykonania polecenia zabezpieczajgcego.
Wprowadza sie takze mozliwos¢ przekazania niektorych zadan CSIRT poziomu krajowego do Ministra Obrony
Narodowej”.
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d)

uwzgledniaé standard zasady ogdlnej?’ prawa do dobrej administracji wykonujac
prawo UE?® (abstrahujagc w tym miejscu od sporu o zakres zwigzania organdw
krajowych tg zasadg, a takze watpliwosci dotyczacych zakresu jej zastosowania
do przepisdw stanowigcych transpozycyjny gold plating, jak w tym przypadku),
podczas gdy projektowany przepis zaktada m.in. fikcje prawng zawiadomienia o
wszczeciu postepowania w przypadku podmiotéw spoza UE/Szwajcarii/EFTA-EOG
(projektowany art. 67b ust. 8 Ustawy), brak obowigzku powiadomienia strony o
miejscu i terminie przeprowadzenia dowodu ze swiadkéw, biegtych lub ogledzin
przynajmniej na siedem dni przed terminem, a takze brak obowigzku
umozliwienia jej korzystania z uprawnient wynikajgcych z art. 79 § 2 k.p.a.?° i rygor
natychmiastowej wykonalnosci decyzji (projektowany art. 67b ust. 18 Ustawy);
nalezy takze podzieli¢ uwage zgtoszong w toku opiniowania Projektu przez RCL,
ktore zwrdcito uwage, ze
,projektowana regulacja nie zawiera zadnych przestanek do wszczecia ww.
postepowania. Przestanki wszczecia postepowania winny zosta¢c w ustawie
dookreslone w taki sposéb aby podmioty, wobec ktérych postepowania wszczeto,
dysponowaty wiedzg o przyczynach wszczecia tego postepowania, a podmioty, ktore
potencjalnie mogg zostaé objete takim postepowaniem - miaty mozliwos¢ w ramach
prowadzonej przez siebie dziatalnosci ocenié, czy sposéb w jaki prowadzg te
dziatalnos¢ moze skutkowaé wszczeciem wobec nich postepowania. Tym bardziej, ze

juz samo zamieszczenie informacji o wszczeciu postepowania w Biuletynie Informacji

Publicznej moze rodzi¢ negatywne skutki dla przedsiebiorcy”°.

Z punktu widzenia Dyrektywy, ponownie nalezy zasygnalizowaé, ze taki ksztatt
regulacji, z przyczyn wskazanych w opinii RCL, moze réwnoczesnie wywotywaé
watpliwosci na ptaszczyznie art. 16 w zw. z art. 52 ust. 1 Karty Praw
Podstawowych UE;

Projektowany art. 67c Ustawy, zaktadajgcy obowigzek powstrzymania sie od

wprowadzania do uzytkowania i wycofania z uzytkowania produktéw dostawy

27 Zob. wyrok TS z 26 marca 2020 r., C-113/19 Luxaviation SA v Ministre de I'Environnement, pkt 47 i powotfany
tam wyrok TS z 8 maja 2014 r., C-604/12 H.N. v Minister for Justice, Equality and Law Reform, pkt 49-50.

28 7ob. szerzej K. Kowalik-Bariczyk (w:) A. Wrdbel (red.), Karta Praw Podstawowych Unii Europejskie;.
Komentarz, Warszawa 2020, w nb. 34 do art. 41 KPP UE.

29 Zob. wytaczenie zawarte w projektowanym art. 67b ust. 2 in fine Ustawy.

30 Opinia Rzgdowego Centrum Legislacji z 23 maja 2024 r., RCL.DISIP.550.5.2024, s. 11.
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e)

f)

uznanego za dostawce wysokiego ryzyka, co moze rodzi¢ potencjalnie
dewastujgce skutkami ekonomiczne decyzji (opatrzonej ex lege rygorem
natychmiastowej wykonalnosci);

Projektowany art. 67e Ustawy, ktéry zaktada wydanie wyroku, w sprawie ze
skargi na decyzje o uznaniu dostawcy za dostawce wysokiego ryzyka, na
posiedzeniu niejawnym, a takze ograniczenie tresci doreczanego stronie
uzasadnienia do tej czesci, ktdéra jest pozbawiona informacji niejawnych, co
wzbudza watpliwosci co do zgodnosci z art. 47 Karty Praw Podstawowych; w tym
miejscu nalezy zaznaczyé, ze ograniczenie dostepu dostawy uznanego za
dostawce wysokiego ryzyka do motywdw orzeczenia nie budzi watpliwosci co do
samej zasady, biorgc pod uwage wzgledy bezpieczenstwa panstwa, jednak w
takiej sytuacji nalezatoby natozy¢ na sad administracyjny obowigzek
zrelacjonowania motywow w mozliwym zakresie w taki sposéb, aby nie ujawnic
samych informacji niejawnych; ponadto za$ przepis nie przewiduje terminu
instrukcyjnego rozpoznania skargi, co rowniez wzbudza watpliwosci co do
proporcjonalnosci regulacji, biorgc pod uwage natychmiastowg wykonalnosé
decyzji;

Ponadto nalezy w tym miejscu podkresli¢, ze Dyrektywa oparta jest na zatozeniu,
iz kluczowym elementem systemu cyberbezpieczenstwa sg same podmioty
kluczowe i wazne. Zgodnie z art. 21 ust. 1 Dyrektywy rolg panstw cztonkowskich
jest zapewnienie, ze to te podmioty beda ,wprowadzaty odpowiednie
i proporcjonalne srodki techniczne, operacyjne i organizacyjne w celu zarzadzania
ryzykiem dla bezpieczennstwa sieci i systemow informatycznych”, a same s$rodki
bedg przez te podmioty okreslane i stosowane ,,przy uwzglednieniu najnowszego
stanu wiedzy oraz, w stosownych przypadkach, odpowiednich norm europejskich
i miedzynarodowych” oraz przy wzieciu pod uwage takich okolicznosci, jak
,Stopien narazenia podmiotu na ryzyko, wielkos¢ podmiotu
i prawdopodobieristwo wystgpienia incydentédw oraz ich dotkliwo$é, w tym ich
skutki spoteczne igospodarcze”. O tym, ze dobdr Srodkédw ma spoczywac
zasadniczo na samych podmiotach kluczowych i waznych, Swiadczy takze tresé
art. 21 ust. 3 Dyrektywy (,panstwa cztonkowskie zapewniajg réwniez, aby

rozwazajgc, ktére ze srodkdw, o ktédrych mowa w tej literze, sg odpowiednie,
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g)

h)

podmioty musiaty uwzgledniac [...]”). Patrzac dalej z tej perspektywy nalezy
odnotowaé watpliwosé¢ co do proporcjonalnosci omawianej tu regulacji, ktéra
zaktada wprowadzenie formuty high risk vendors (dostawcéw wysokiego ryzyka)
bez uprzedniego rozwazenia parametrow wynikajacych z art. 21 Dyrektywy, a
przestanki zastosowania tej konstrukcji w ogdle nie zostaty w ustawie okreslone;
budzi to watpliwosdci, odnoszace sie do mozliwej arbitralnosci na etapie
aplikacyjnym, z punktu widzenia zgodnosci regulacji z zasadg proporcjonalnosci;
Projektowany art. 67g Ustawy, dotyczagcy wydania tzw. polecenia
zabezpieczajgcego w przypadku incydentu krytycznego, ktéry nie okresla
przestanej wydania takiego polecenia (nie wydaje sie takim okresleniem
projektowana tres¢ Art. 67g ust. 5 Ustawy, ktéra jest mato precyzyjna i nie
konkretyzuje przestanek), a zarazem umozliwia natozenie na podmioty kluczowe i
wazne bardzo szerokiego i — ponownie — mato precyzyjnego katalogu
,,obowigzkdéw okreslonego zachowania” oraz ich utrzymywanie nawet przez okres
2 lat (projektowany art. 67g ust. 12 Ustawy); te elementy konstrukcji
projektowanej regulacji wzbudzajgc watpliwos¢ co do zgodnosci z art. 16 i 17 ust.
1w zw. z art. 52 ust. 1 Karty Praw Podstawowych;

Projektowany art. 67i ust. 3 Ustawy, ktéry zaktada wytgczenie mozliwosci
wnioskowania o przywrdcenie terminu na ztozenie skargi, co wzbudza watpliwosé

co do zgodnosci z art. 47 Karty Praw Podstawowych;

17) Art. 1 pkt 74 Projektu, dotyczacy zmian w tresci art. 73 Ustawy (administracyjne kary

pieniezne), w zakresie, w ktérym projektowane przepisy:

a)

b)

Zaktadajg rozciggniecie kar ratione materiae réwniez na przypadki naruszenia art.
67c i art. 67g Ustawy w brzmieniu nadanym Projektem — z uwagi na zastosowanie
wzbudzajgcej watpliwos¢ praktyki stosowania administracyjnych kar pienieznych
0 unijnej proweniencji w przypadkach uchybienia obowigzkom naktadanym na
jednostki w ramach gold platingu transpozycyjnego;

Nie zastrzegajg zastosowania kary wyzszej w przypadku nafozenia kary na
podmiot wazny, a kryteria kalkulacji (projektowany art. 73 ust. 4 Ustawy w

brzmieniu nadanym Projektem) dawatyby rézne rezultaty;
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c) Zaktadaja wprowadzenie nieprecyzyjnych przestanek zastosowania podwyzszonej
maksymalnie do 100 mlIn ztotych administracyjnej kary pienieznej (projektowany
art. 73 ust. 5 Ustawy w brzmieniu nadanym Projektem)

- budzg watpliwosci co do zgodnosci z art. 17 ust. 1 w zw. z art. 52 ust. 1 Karty
Praw Podstawowych oraz z zasadg dobrej administracji;

18) Art. 1 pkt 75 Projektu (dot. dodania projektowanego art. 73a Ustawy), zaktadajacy
mozliwos¢ stosowania administracyjnych kar pienieznych w wysokosci do 6-rotnosci
wynagrodzenia otrzymywanego przez ukaranego, wobec kierownikéw podmiotéw
kluczowych i waznych — co nie znajduje parcia w tresci Dyrektywy (i nie zostato
wskazane w odwrdconej tabeli zgodnosci);

19) Art. 1 pkt 76 Projektu, ktdéry zaktada w projektowanym brzmieniu art. 74 ust. 2
Ustawy (w brzmieniu nadanym Projektem) nadanie przez organ wtasciwy rygoru
natychmiastowej wykonalnosci decyzji o nafozeniu kary pienieznej ,jezeli wymaga
tego ochrona bezpieczenstwa lub porzadku publicznego” — poniewaz egzekwowanie
kar pienieznych, w przeciwienstwie do egzekwowania obowigzkéw, ktorych
natozenie zaktada Dyrektywa, nigdy i z natury rzeczy nie wigze sie z potrzebg
natozenia rygoru natychmiastowej wykonalnosci dla ochrony tych wartosci prawnie
chronionych, nadto za$ taka konstrukcja wzbudza watpliwosci co do
proporcjonalnosci ingerencji w prawo wfasnosci, czyli co do zgodnosci z art. 17 ust. 1
w zw. z art. 52 ust. 1 Karty Praw Podstawowych;

20) Art. 1 pkt 79 Projektu w zakresie, w jakim dotyczy on mozliwosci naktadania kar w
celu przymuszenia do realizacji czynnosci okreslonych w ostrzezeniu wydanym na
podstawie (projektowanego) art. 53 ust 4 Ustawy (w brzmieniu nadanym Projektem),
a to z uwagi na watpliwos$é co do zgodnosci z art. 34 ust. 6 Dyrektywy, ktéry uzaleznia

te mozliwos¢ od wczesniejszego wydania decyzji wtasciwego organu.
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5. Konkluzje ekspertyzy

Przyjecie ustawy wdrazajgcej Dyrektywe jest konieczne, bo obowigzek taki wynika z art. 288
TFUE, a termin jego realizacji uptywa 17 pazdziernika 2024 r.3! Nalezy jednak zwrdci¢ uwage
na watpliwosci wskazane w cz. 4 niniejszej ekspertyzy i postulowac ich rozwazenie.
Watpliwosci te nie sg tego rodzaju, aby nie byto mozliwe ich wyeliminowanie jeszcze przed
skierowaniem Projektu do Sejmu, albo tez w toku prac parlamentarnych. Zapewne w jakiej$
czesci ich usuniecie bedzie mozliwe drogg nalezytego uzasadnienia, w innej za$ czesci
(zwtaszcza co do tresci ujetych w art. 1 pkt 70 — 79 Projektu) poprzez ingerencje w tresc

Projektu.

Sporzqdzit : r. pr. dr hab. Marcin Gorski, prof. Ut

t6dz, 3 wrzesnia 2024 r.

31 Zgodnie z art. 41 Dyrektywy.
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